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Hogia Signit ar en signeringstjanst som haller hogsta klass avseende skydd av anvandarnas
data och integritet. Att sdkerstélla vara kunders trygghet genomsyrar allt vi gor, fran
utveckling till drift och underhall.

Hogia Signit

En central funktion i Hogia Signit ar att anvandaren kan styra och begransa tillgangen till
signeringsdrenden och hur dokument ska signeras. Tillgangen kan begransas sa att dokument
enbart kan granskas efter identifiering med BankID. De digitala signaturerna skapas med
elektroniska underskriftscertifikat. Detta gor att det gar att sdkerstélla att ratt person har
signerat dokumentet och att dokumentet inte har manipulerats efter signering.

Med Hogia Signit kan anvandaren skapa sa kallade Avancerade Elektroniska Underskrifter
(AdES) i enlighet med en etablerad europeisk standard som uppfyller kraven i EU-
forordningen elDAS. Det signerade dokumentet innehdller da den kompletta
certifikatinformationen. Darmed kan dktheten av dokumentet och dess signaturer alltid
valideras elektroniskt av en extern part, oberoende av Signit och Hogia som leverantor.

Att distribuera information via e-post innebar alltid risker. Darfér skickas inga dokument eller
kansliga personuppgifter via e-post.

Datasakerhet

Fysisk och logisk sikerhet

Hogia anvander marknadsledande teknik for att upptacka och motverka oonskad aktivitet
sasom intrangsforsok och skadlig kod. Hogia anvander ett enhetligt system for hantering av
infrastruktursdkerhet och verktyg for att foérhindra, identifiera och svara pa eventuella hot.
Vidare anvander Hogia ett centraliserat skydd mot kryphal och sarbarheter som uppdateras
automatiskt for att inkludera skydd mot nya sidkerhetsrisker. All access till data kraver
godkand autentisering. Natverksarkitekturen ar indelad i ett flertal sikerhetszoner for att
minimera risken for intrang, atkomst till data och eventuella skadeverkningar.

All kunddata krypteras 6ver publika natverk.

Endast ett fatal sdkerhetsklassade och bakgrundskontrollerade personer pa Hogia har tillgang
till data som kan innehalla personuppgifter eller annan kanslig information.
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Serverdrift och datalagring gors i sdkerhetsklassade och geografiskt atskilda redundanta
serverhallar inom EU. Backuper tas kontinuerligt under dagen.

Hogia har en sdkerhetsgrupp som kontinuerligt arbetar med riskutvarderingar i syfte att
identifiera, mata och prioritera siakerhetsrisker. Detta for att proaktivt hitta och stoppa
sarbarheter och for att leverera hogsta datasdkerhet. Penetrationstester och
sarbarhetsscanningar av Hogias applikationer och infrastruktur genomfors kontinuerligt.
Dessa planerade intrangsforsok genomfdrs av externa oberoende sikerhetsféretag i syfte att
upptacka och atgarda svagheter.

Alla forandringar i IT-miljon foljer Hogias uppsatta och dokumenterade
andringshanteringsrutiner. Hogia har formella godkdnnandeférfaranden innan IT-férandringar
genomfors. Vara produktionsmiljéer dr separerade fran évriga miljéer och kunders
produktionsdata anvands aldrig i utvecklings- eller testsyfte.

Efterlevnad av Dataskyddsférordningen (GDPR)

Hogia har riktlinjer och rutiner for behandling av personuppgifter i enlighet med
Dataskyddsférordningen och vidtar nédvandiga tekniska och organisatoriska atgarder for att
skydda personuppgifter.

Hogia har en dataskyddsansvarig som 6vergripande kontrollerar och féljer upp att
verksamheten efterlever lagkrav och uppréattade riktlinjer som stélls avseende hantering av
personuppgifter.

Mer information finns beskrivet och tillgangligt publikt i Hogias integritetspolicy pa hogia.se,
under ldnken "Tekniska och organisatoriska sakerhetsatgarder”.

Gallring av personuppgifter i Hogia Signit

Anvandaren av Hogia Signit sparar personuppgifter i systemet avseende de individer som ska
signera dokumentet (namn, e-post och eventuellt personnummer). | de fall som dokumentet
inte signeras av alla parter gallras personuppgifterna automatiskt bort efter 90 dagar. Om
dokumentet daremot signeras av alla parter sparas personuppgifterna i Signit till dess
anvandaren sjalv valjer att radera dessa via granssnittet.
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