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Tekniska & organisatoriska sakerhetsatgarder

1 Generellt

1.1.

1.2

1.3.

14.

1.5.

1.6.

1.7.

Hogia forsakrar att det finns erforderligt sakerhetsskydd for att leveranser som utférs
av Hogia ska uppfylla de bestammelser som anges i detta dokument samt i aktuellt
produktavtal.

Hogia arbetar utifran vedertagna ramverk for etablering och anvandning av
ledningssystem for informationssédkerhet (LIS), baserat pa internationella standarder i
ISO 27000-serien. Hogia har implementerat en IT- och informationssakerhetspolicy
som beskriver Hogias uppfyllande av adekvata standarder och metoder.

Samtliga Hogias anstéllda omfattas av sekretessataganden.

Hogias dtaganden avseende sdkerhetsskyddsatgarder inkluderar, men ar inte

begransade till, féljande:

a) Hogia sidkerstaller att sdkerhetssystem och administrativa verktyg endast anvands
pa avsett satt.

b) Hogia sakerstiller att anstallda och konsulter inom Hogia har fatt relevant
utbildning i sdkerhetsfragor.

Vid en sdkerhetsincident som paverkar eller sannolikt kan komma att paverka en
kund, rapporterar Hogia utan onédigt dréjsmal till kundens kontaktperson. Initial
rapport ska innehalla tillganglig information om incidentens art, paverkan, vidtagna
atgarder samt kontaktvagar for fortsatt samordning. Hogia tillampar faststallda rutiner
for identifiering, hantering, eskalering och rapportering av sakerhetsincidenter. Roller
och ansvar inom incidenthanteringen ar definierade.

Hogia har etablerade kontaktvagar for fragor avseende informationssakerhet,

sakerhetsincidenter och dataskydd enligt foljande:
e Chief Information Security Officer (CISO) ciso@hogia.se
e Senior Privacy Officer (CPO) gdpr@hogia.se

Hogia bedriver kontinuitets-, kris- och riskhantering pa ett strukturerat och I6pande
satt. Arbetet omfattar identifiering, bedémning, hantering och uppféljning av risker
samt beaktande av relevanta beroenden till leverantérer och andra tredje parter.
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2 Grundlaggande sikerhet

Denna del behandlar Hogias grundlaggande |6pande sikerhetsarbete.

2.1 Hogias IT-milj6
2.1.1 Foérandringshantering

Forandringar i infrastruktur, produkter och tjanster genomférs och godkanns i enlighet med
forandringsrutiner som sakerstaller kontroll av sdkerhetsrelaterade férandringar.

2.1.2 Backup

Backup utfors regelbundet och lagras geografiskt avskilt fran den ordinarie driftsmiljon.
Rutiner for aterstéllning finns etablerade och féljs upp I6pande. Rutiner fér backup och
aterstallning ska testas regelbundet for att verifiera aterstallningsférmaga och dataintegritet.

2.1.3 Skydd mot skadliga program

Kontroller for att foérebygga och uppticka skadliga program genomfors for att [6pande
sakerstalla Hogias formaga att upptacka, ta bort och i maéjligaste man skydda IT-miljon mot
kanda typer av skadlig programvara.

2.1.4 Teknisk dvervakning

Teknisk sarbarhet i system och tjanster 6vervakas och hanteras |6pande. Relevanta handelser
i system och tjanster loggas och foljs upp i syfte att stodja sdkerhetsévervakning, felsékning
och incidenthantering. Loggar ska bevaras under en tidsperiod som &r lamplig i férhallande till
risk, regulatoriska krav och behov av incidentutredning.

2.1.5 Penetrationstester

Systematiska penetrationstester (dven kallat "Pen-test”) gors [6pande pa system och tjanster,
exponerade mot Internet eller internt inom Hogia. Hogia ska pa begéaran kunna redovisa
sammanfattande resultat eller 6vergripande slutsatser fran relevanta sikerhetstester, i den
utstrackning detta kan ske utan att dventyra sakerheten. Kund ager ej ratt att genomfora egna
penetrationstester mot sina system om dessa finns hos Hogia, utan att forst ha erhallit Hogias
skriftliga godkannande.

2.1.6 Sakerhetsskydd av system och tjanster i natverk
Endast godkinda enheter kan kopplas till Hogias natverk. Tillgang till system och tjanster som
ar kopplade till Hogias natverk kraver auktoriserad atkomst.

2.1.7 Dataskydd

Hogia arbetar organiserat och kontinuerligt med dataskyddsfragor for att stodja efterlevnad
av tillamplig dataskyddslagstiftning i relevanta program, tjanster och processer. Hogia
tillampar lampliga tekniska och organisatoriska sikerhetsatgarder for att skydda information
vid overforing och lagring, med beaktande av informationens skyddsbehov, tjanstens art,
driftsmiljo och tillampliga avtalsvillkor. Sddana atgarder kan, dar det ar relevant, omfatta
kryptering eller andra jamforbara skyddsatgarder.
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2.1.8 Informationsklassning

Hogia tillampar informationsklassning for att faststalla informationens skyddsbehov och som
underlag for val av relevanta tekniska och organisatoriska sakerhetsatgarder. Klassning sker
med beaktande av krav pa konfidentialitet, riktighet och tillgdnglighet samt anvdands som
underlag for bland annat atkomststyrning, loggning, lagring, 6verforing, backup, aterstallning,
incidenthantering och delning av information.

2.1.9 Underleverantérer

Hogia ansvarar for att underleverantérer som behandlar kundens information eller
tillhandahaller delar av tjansten omfattas av sdkerhetskrav som inte understiger
kraven i denna bilaga. Hogia ska pa begaran kunna redovisa vilka underleverantorer
som anvands for behandling eller drift av kundens information. Vasentliga
forandringar av underleverantérskedjan som kan paverka kundens riskbild ska
kommuniceras i rimlig tid fore forandringen.

2.1.10 Atkomstkontroller

Rutiner for atkomstkontroller ar tillampliga pa all atkomst till Hogias natverk, program och
tjanster, oavsett om atkomsten initieras av kund, Hogia eller underleverantér till Hogia.
Flerfaktorsautentisering tillampas dar det ar relevant, sarskilt fér administrativa eller pa annat
satt skyddsvarda atkomster.

Atkomstkontroller inkluderar, men &r inte begransade till, féljande:

a) Administrativa konton som anvands av Hogia fér Hogias system och tjanster ar
definierade, dokumenterade och underhalls endast av personal som behdver anvianda dem
for att utdva sitt uppdrag.

b) Administrativa konton och behdrigheter knyts till ett anvandarkonto som skiljer sig fran de
som anvands for [6pande verksamhet.

c) Anvindande av individuella anvandaridentiteter ar ett krav oavsett om dessa anvands for
I6pande verksamhet eller fér administrativa andamal.

d) Administrativa behorighetsrattigheter granskas och dokumenteras kvartalsvis.

e) Ansokningar for nya administrativa konton och dtkomstrattigheter till system och tjanster
dokumenteras formellt och godkanns av lamplig organisation.

f) Samtliga atkomstrattigheter for anstallda aterkallas nar behov inte langre foreligger och
avaktiveras i samband med att anstallningen avslutas.

g) Anviandande av hogkvalitativa I6senord uppratthalls (till exempel krav pa minsta langd och
komplexitet).

h) Losenord lagras och 6verfors pa ett sakert satt for att undvika att de dventyras.

2.2 Installation och igangkdrning - Kundens IT-milj6é
2.2.1 Atkomstkontroll

a) Standard I6senord, tillfalliga I6senord och kryptografiska nycklar dndras i systemen
och tjansterna till unika varden innan anvandning.
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b) Alla behorighetsrattigheter for Hogia ska avaktiveras eller raderas vid 6verlamnande
till kund.

c) Information ska ges till kunden om hur hogkvalitativa [6senord uppratthalls,
exempelvis genom krav pa langd och komplexitet.

d) Hogia dndrar inte sikerhetsl&sning som har bestillts och implementerats av en kund,
utan att forst ha erhallit kundens skriftliga godkdnnande.

3 Ovrig sikerhet

3.1 Fjarrsupport

3.1.1 Fjarrsupport

Hogia foljer kundens valda metod fér atkomst till kundens data pa distans. Atkomst hos
kunden innebéar att Hogia kan komma att ta del av all data, inklusive personuppgifter och
information som genereras under fjarrsupporten. Detta sker som ett led i att kunden och/eller
en av kundens utsedda féretradare ger Hogia sddan dtkomst. Om ingen sddan metod finns
kommer Hogia att rekommendera en metod baserad pa sidker kommunikation och
flerfaktorsautentisering.

3.1.2 Hantering av kundens data

Information som sands till Hogia for felsokning, eller av annat skal, kommer att klassificeras
och behandlas som konfidentiell information.

3.2 Fysisk sakerhet
3.2.1 Sikra omraden

S&dkra omraden skyddas av lampliga tilltradeskontroller for att sdkerstilla att endast
auktoriserad personal far tilltrade.

3.2.2 Datacenter

Hogias datacenter har redundant kylnings-, elférsorjnings- och kommunikationsinfrastruktur.
Det primara datacentret ar klassat som ett hogtillganglighetsrum med skyddsklass R 60 D per
EN 1047-2:2009 + A1:2013 och ECB-S C10.

3.2.3 Tilltradeslistor

Tilltradeslistor revideras och uppdateras vid behov var tolfte manad.

3.2.4 Begdaran om tilltrade

Begaran om tilltrade till sikra omraden dokumenteras formellt och godkanns av lampligt
utsedd organisation inom Hogia.
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3.2.5 Fysiskt skydd

Fysiskt skydd mot naturkatastrofer, skadliga attacker och olyckor har etablerats och anvands.

3.2.6 Kraft- och kommunikationsledningar

Databarande kraft- och kommunikationsledningar skyddas fran avlyssning, stérning och
skada.

3.2.7 Underhall av utrustning

Utrustning underhalls korrekt for att sdkerstilla dess |6pande tillganglighet och integritet.

3.2.8 Utrustning pa annan plats

Utrustning som finns pa annan plats skyddas utifran vilka risker det innebar att hantera denna
utrustning utanfér Hogias lokaler.

3.2.9 Kassering och ateranvandning

Utrustning och delar av utrustning som innehaller lagringsmedia verifieras for att sakerstilla
att kansliga data och licensierad mjukvara har raderats eller skrivits dver pa ett sdkert satt
innan utrustning kasseras eller ateranvands. Lagringsmedia och utrustning som innehaller
kundinformation ska hanteras och avvecklas pa ett sdkert satt sa att information inte kan
aterskapas av obehoriga.

3.3 Revision och uppféljning

Hogia ska pa begaran kunna tillhandahalla relevant dokumentation eller sammanfattande
underlag som styrker efterlevnad av denna bilaga, exempelvis revisionsrapporter,
certifieringar eller motsvarande sikerhetsunderlag. Kunden far, efter rimligt varsel och med
hansyn till sikerhets- och sekretesskrav, genomféra eller lata genomfora verifiering av
relevanta sakerhetsatgarder.
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