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Tekniska & organisatoriska säkerhetsåtgärder 

1 Generellt 
1.1. Hogia försäkrar att det finns erforderligt säkerhetsskydd för att leveranser som utförs 

av Hogia ska uppfylla de bestämmelser som anges i detta dokument samt i aktuellt 
produktavtal. 
 

1.2. Hogia arbetar utifrån vedertagna ramverk för etablering och användning av 
ledningssystem för informationssäkerhet (LIS), baserat på internationella standarder i 
ISO 27000-serien. Hogia har implementerat en IT- och informationssäkerhetspolicy 
som beskriver Hogias uppfyllande av adekvata standarder och metoder. 
 

1.3. Samtliga Hogias anställda omfattas av sekretessåtaganden.  
 

1.4. Hogias åtaganden avseende säkerhetsskyddsåtgärder inkluderar, men är inte 
begränsade till, följande:  
a) Hogia säkerställer att säkerhetssystem och administrativa verktyg endast används 

på avsett sätt.  
b) Hogia säkerställer att anställda och konsulter inom Hogia har fått relevant 

utbildning i säkerhetsfrågor.  
 

1.5. Vid en säkerhetsincident som påverkar eller sannolikt kan komma att påverka en 
kund, rapporterar Hogia utan onödigt dröjsmål till kundens kontaktperson. Initial 
rapport ska innehålla tillgänglig information om incidentens art, påverkan, vidtagna 
åtgärder samt kontaktvägar för fortsatt samordning. Hogia tillämpar fastställda rutiner 
för identifiering, hantering, eskalering och rapportering av säkerhetsincidenter. Roller 
och ansvar inom incidenthanteringen är definierade.  
 

1.6. Hogia har etablerade kontaktvägar för frågor avseende informationssäkerhet, 
säkerhetsincidenter och dataskydd enligt följande: 
• Chief Information Security Officer (CISO) ciso@hogia.se  
• Senior Privacy Officer (CPO) gdpr@hogia.se 

 
1.7. Hogia bedriver kontinuitets-, kris- och riskhantering på ett strukturerat och löpande 

sätt. Arbetet omfattar identifiering, bedömning, hantering och uppföljning av risker 
samt beaktande av relevanta beroenden till leverantörer och andra tredje parter. 
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2 Grundläggande säkerhet 
Denna del behandlar Hogias grundläggande löpande säkerhetsarbete.  

2.1 Hogias IT-miljö 
2.1.1 Förändringshantering  
Förändringar i infrastruktur, produkter och tjänster genomförs och godkänns i enlighet med 
förändringsrutiner som säkerställer kontroll av säkerhetsrelaterade förändringar.  
 
2.1.2 Backup  
Backup utförs regelbundet och lagras geografiskt avskilt från den ordinarie driftsmiljön. 
Rutiner för återställning finns etablerade och följs upp löpande. Rutiner för backup och 
återställning ska testas regelbundet för att verifiera återställningsförmåga och dataintegritet. 

2.1.3 Skydd mot skadliga program  
Kontroller för att förebygga och upptäcka skadliga program genomförs för att löpande 
säkerställa Hogias förmåga att upptäcka, ta bort och i möjligaste mån skydda IT-miljön mot 
kända typer av skadlig programvara.  
 
2.1.4 Teknisk övervakning  
Teknisk sårbarhet i system och tjänster övervakas och hanteras löpande. Relevanta händelser 
i system och tjänster loggas och följs upp i syfte att stödja säkerhetsövervakning, felsökning 
och incidenthantering. Loggar ska bevaras under en tidsperiod som är lämplig i förhållande till 
risk, regulatoriska krav och behov av incidentutredning. 

2.1.5 Penetrationstester  
Systematiska penetrationstester (även kallat ”Pen-test”) görs löpande på system och tjänster, 
exponerade mot Internet eller internt inom Hogia. Hogia ska på begäran kunna redovisa 
sammanfattande resultat eller övergripande slutsatser från relevanta säkerhetstester, i den 
utsträckning detta kan ske utan att äventyra säkerheten. Kund äger ej rätt att genomföra egna 
penetrationstester mot sina system om dessa finns hos Hogia, utan att först ha erhållit Hogias 
skriftliga godkännande.  
 
2.1.6 Säkerhetsskydd av system och tjänster i nätverk  
Endast godkända enheter kan kopplas till Hogias nätverk. Tillgång till system och tjänster som 
är kopplade till Hogias nätverk kräver auktoriserad åtkomst.  
 
2.1.7 Dataskydd  
Hogia arbetar organiserat och kontinuerligt med dataskyddsfrågor för att stödja efterlevnad 
av tillämplig dataskyddslagstiftning i relevanta program, tjänster och processer. Hogia 
tillämpar lämpliga tekniska och organisatoriska säkerhetsåtgärder för att skydda information 
vid överföring och lagring, med beaktande av informationens skyddsbehov, tjänstens art, 
driftsmiljö och tillämpliga avtalsvillkor. Sådana åtgärder kan, där det är relevant, omfatta 
kryptering eller andra jämförbara skyddsåtgärder. 
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2.1.8 Informationsklassning 
Hogia tillämpar informationsklassning för att fastställa informationens skyddsbehov och som 
underlag för val av relevanta tekniska och organisatoriska säkerhetsåtgärder. Klassning sker 
med beaktande av krav på konfidentialitet, riktighet och tillgänglighet samt används som 
underlag för bland annat åtkomststyrning, loggning, lagring, överföring, backup, återställning, 
incidenthantering och delning av information. 

2.1.9 Underleverantörer 
Hogia ansvarar för att underleverantörer som behandlar kundens information eller 
tillhandahåller delar av tjänsten omfattas av säkerhetskrav som inte understiger 
kraven i denna bilaga. Hogia ska på begäran kunna redovisa vilka underleverantörer 
som används för behandling eller drift av kundens information. Väsentliga 
förändringar av underleverantörskedjan som kan påverka kundens riskbild ska 
kommuniceras i rimlig tid före förändringen. 
 
2.1.10 Åtkomstkontroller  
Rutiner för åtkomstkontroller är tillämpliga på all åtkomst till Hogias nätverk, program och 
tjänster, oavsett om åtkomsten initieras av kund, Hogia eller underleverantör till Hogia. 
Flerfaktorsautentisering tillämpas där det är relevant, särskilt för administrativa eller på annat 
sätt skyddsvärda åtkomster.  
 
Åtkomstkontroller inkluderar, men är inte begränsade till, följande:  

a) Administrativa konton som används av Hogia för Hogias system och tjänster är 
definierade, dokumenterade och underhålls endast av personal som behöver använda dem 
för att utöva sitt uppdrag.  

b) Administrativa konton och behörigheter knyts till ett användarkonto som skiljer sig från de 
som används för löpande verksamhet.  

c) Användande av individuella användaridentiteter är ett krav oavsett om dessa används för 
löpande verksamhet eller för administrativa ändamål.  

d) Administrativa behörighetsrättigheter granskas och dokumenteras kvartalsvis.  
e) Ansökningar för nya administrativa konton och åtkomsträttigheter till system och tjänster 

dokumenteras formellt och godkänns av lämplig organisation.  
f) Samtliga åtkomsträttigheter för anställda återkallas när behov inte längre föreligger och 

avaktiveras i samband med att anställningen avslutas.  
g) Användande av högkvalitativa lösenord upprätthålls (till exempel krav på minsta längd och 

komplexitet).  
h) Lösenord lagras och överförs på ett säkert sätt för att undvika att de äventyras.  

2.2 Installation och igångkörning – Kundens IT-miljö 
2.2.1 Åtkomstkontroll 

a) Standard lösenord, tillfälliga lösenord och kryptografiska nycklar ändras i systemen 
och tjänsterna till unika värden innan användning.  
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b) Alla behörighetsrättigheter för Hogia ska avaktiveras eller raderas vid överlämnande 
till kund.  

c) Information ska ges till kunden om hur högkvalitativa lösenord upprätthålls, 
exempelvis genom krav på längd och komplexitet.  

d) Hogia ändrar inte säkerhetslösning som har beställts och implementerats av en kund, 
utan att först ha erhållit kundens skriftliga godkännande.  

3 Övrig säkerhet 

3.1 Fjärrsupport 
3.1.1 Fjärrsupport  
Hogia följer kundens valda metod för åtkomst till kundens data på distans. Åtkomst hos 
kunden innebär att Hogia kan komma att ta del av all data, inklusive personuppgifter och 
information som genereras under fjärrsupporten. Detta sker som ett led i att kunden och/eller 
en av kundens utsedda företrädare ger Hogia sådan åtkomst. Om ingen sådan metod finns 
kommer Hogia att rekommendera en metod baserad på säker kommunikation och 
flerfaktorsautentisering.  

3.1.2 Hantering av kundens data  
Information som sänds till Hogia för felsökning, eller av annat skäl, kommer att klassificeras 
och behandlas som konfidentiell information.  

3.2 Fysisk säkerhet 
3.2.1 Säkra områden 
Säkra områden skyddas av lämpliga tillträdeskontroller för att säkerställa att endast 
auktoriserad personal får tillträde. 

3.2.2 Datacenter 
Hogias datacenter har redundant kylnings-, elförsörjnings- och kommunikationsinfrastruktur. 
Det primära datacentret är klassat som ett högtillgänglighetsrum med skyddsklass R 60 D per 
EN 1047-2:2009 + A1:2013 och ECB-S C10.  

3.2.3 Tillträdeslistor 
Tillträdeslistor revideras och uppdateras vid behov var tolfte månad.  

3.2.4 Begäran om tillträde 
Begäran om tillträde till säkra områden dokumenteras formellt och godkänns av lämpligt 
utsedd organisation inom Hogia. 
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3.2.5 Fysiskt skydd 
Fysiskt skydd mot naturkatastrofer, skadliga attacker och olyckor har etablerats och används. 

3.2.6 Kraft- och kommunikationsledningar 
Databärande kraft- och kommunikationsledningar skyddas från avlyssning, störning och 
skada. 

3.2.7 Underhåll av utrustning 
Utrustning underhålls korrekt för att säkerställa dess löpande tillgänglighet och integritet. 

3.2.8 Utrustning på annan plats 
Utrustning som finns på annan plats skyddas utifrån vilka risker det innebär att hantera denna 
utrustning utanför Hogias lokaler. 

3.2.9 Kassering och återanvändning 
Utrustning och delar av utrustning som innehåller lagringsmedia verifieras för att säkerställa 
att känsliga data och licensierad mjukvara har raderats eller skrivits över på ett säkert sätt 
innan utrustning kasseras eller återanvänds. Lagringsmedia och utrustning som innehåller 
kundinformation ska hanteras och avvecklas på ett säkert sätt så att information inte kan 
återskapas av obehöriga. 

3.3 Revision och uppföljning 
Hogia ska på begäran kunna tillhandahålla relevant dokumentation eller sammanfattande 
underlag som styrker efterlevnad av denna bilaga, exempelvis revisionsrapporter, 
certifieringar eller motsvarande säkerhetsunderlag. Kunden får, efter rimligt varsel och med 
hänsyn till säkerhets- och sekretesskrav, genomföra eller låta genomföra verifiering av 
relevanta säkerhetsåtgärder. 
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