PERSONUPPGIFTSBITRADESAVTAL

PARTER
Detta personuppgiftsbitradesavtal ("Bitradesavtal”) har ingatts mellan:
Kunden ("Personuppgiftsansvarig”), och

Det bolag inom Hogia-koncernen som ingatt Tjansteavtalet, se definition nedan,
med Personuppgiftsansvarig ("Personuppgiftsbitrade”),

var for sig benamnd "Part” och tillsammans "Parterna”.

Allmant

Personuppgiftshitradet ar det bolag inom Hogia-koncernen som ansvarar for alla
personuppgiftsbitradesataganden gentemot anvandare av Hogias
standardiserade produkter och tjanster.

Detta Bitraddesavtal tecknas nar Personuppgiftsbitradet (i) utfér drift av en
programvara for Personuppgiftsansvarig, (ii) Personuppgiftsansvarig anvéander
nagon av  Personuppgiftsbitradets  standardiserade internetbaserade
programvarutjanster eller (iii) Personuppgiftsbitradet pa annat satt arbetar med
Personuppgiftsansvarigs Personuppgifter sdsom personuppgiftsbitrade, t.ex. via
fijarrkoppling och andra  supportuppdrag (gemensamt  “Tjansterna”).
Personuppgiftsansvarig har med saljande Hogia-bolag tecknat ett separat avtal
som i Ovrigt reglerar anvdndandet av Hogia-produkter och Hogia-tjanster
("Tjansteavtalet”).

Nar Kunden anvander Tjansterna i sin roll som personuppgiftsbitrade gentemot
sina kunder ("Slutkunden”), ar Slutkunden personuppgiftsansvarig och Hogia
agerar da underbitrade till Kunden. Vad som féljer av detta Bitradesavtal gallande
Hogias roll som personuppgiftsbitrade ska ocksa gélla rollen som Underbitrade.

Definitioner

Om inget annat anges ska begrepp anses ha samma innebdrd som i Géllande
dataskyddsregler, vilka bland annat innebar:

Behandling, avser den atgard eller kombination av atgarder betraffande
Personuppgifter eller uppsattningar av Personuppgifter, sasom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller &andring,
framtagning, lasning, anvandning, utlamning genom o6verforing, spridning eller
tilhandahallande pa annat satt, justering eller sammanférande, begransning,
radering eller forstdring.



2.1.

2.2.

2.3.

2.4,

Gallande dataskyddsregler, avser t o m 24 maj 2018 radsdirektiv 95/46/EG, inford
[ svensk ratt genom personuppgiftslagen (1998:204) och
personuppgiftsférordningen (1998:1191). Fr o m 25 maj 2018 avses den allmanna
dataskyddsforordningen (GDPR), (EU) 2016/679.

Kéansliga personuppgifter, definieras i 13 § PUL samt fr o m 25 maj 2018 i artikel 9
GDPR.

Personuppgifter, varje upplysning som avser en identifierad eller identifierbar
fysisk person (nedan kallad Registrerad), varvid en identifierbar fysisk person ar
en person som direkt eller indirekt kan identifieras sarskilt med hanvisning till en
identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet.

Personuppgiftsincident, avser en sakerhetsincident som leder till oavsiktlig eller
olaglig forstdring, forlust eller &ndring eller till obehérigt réjande av eller obehdrig
atkomst till de Personuppgifter som éverforts, lagrats och i dvrigt behandlas.

Registrerad, se Personuppgifter ovan.
Tredje land, avser ett land utanfor Europeiska Ekonomiska Samarbetet ("EES”).

Underbitrade, avser sadant personuppgiftsbitrade som anlitas av det
Personuppgiftshitrade som ar Part i detta Bitrddesavtal och som Behandlar
Personuppgifter for Personuppgiftsansvarigs rakning.

Behandling av personuppgifter

Bitradet ska endast behandla Personuppgifter i enlighet med detta Bitradesavtal,
Géllande dataskyddsregler samt Personuppgiftsansvarigs vid var tid gallande
instruktioner, se Bilaga 1.

Kategorier av registrerade och typ av personuppgifter som anges i Bilaga 1 kan
komma att andras i samband med exempelvis uppdateringar eller &ndring av
Tjansterna. Samtliga &ndringar av instruktionerna informeras om via Hogias
Kundtorg om inget annat fOlier av detta Bitradesavtal. Fo6r det fall
Personuppgiftsansvarig inte har tillgang till Hogias Kundtorg lamnas information
om andrade instruktioner istallet via e-post eller pa annat vedertaget sétt, i enlighet
med 6vrig kommunikation med Personuppgiftsansvarig.

Personuppgiftshitradet ska snarast mdojligt meddela Personuppgiftsansvarig om
det skulle komma till Personuppgiftsbitrddets kannedom att Behandlingen av
Personuppgifter stridet mot Géllande dataskyddsregler.

Personuppgiftsbitradet far inte behandla Personuppgifter for egna eller nagra
andra andamal &an de som Personuppgiftsbitradet anlitats for av
Personuppgiftsansvarig.



2.5.

2.6.

2.7.

2.8.

3.1.

Personuppgiftsbitradet far inte 6verféra Personuppgifter till Tredje land sdvida det
inte ar tillatet enligt vad som framgar av Bilaga 1.

Personuppgiftsbitradet ska utan oskaligt drojsmal, dock senast trettio (30) dagar
fran Personuppgiftsansvarigs begaran, ge denne tillgang till Personuppgifter som
Personuppgiftshitradet har i sin besittning samt genomféra en begéard andring,
radering, begransning eller oOverféring av dessa Personuppgifter. Har
Personuppgiftsansvarig raderat, eller anvisat Personuppgiftshitradet om radering,
ska den senare vidta sadana atgarder som kravs for att Personuppgiften inte ska
kunna aterskapas. Personuppgiftsbitradet ager ratt till ersattning enligt vid var tid
gallande prislista for eventuellt arbete utfort enligt denna punkt.

Personuppgiftshitradet har inte mdjlighet att radera enstaka Personuppgifter som
Personuppgiftsbitradet  behandlar for  Personuppgiftsansvarigs  rakning.
Personuppgiftsansvarig kan dock alltid sjalv radera valfria Personuppgifter.

Personuppgiftshitradet ar skyldigt att uppratta ett register éver den Behandling som
sker pa Personuppgiftsansvarigs uppdrag. Vid begaran ska ett registerutdrag
overlamnas till Personuppgiftsansvarig eller behdrig tillsynsmyndighet i ett lasbart
format. Registret ska omfatta foljande:

a) Namn och kontaktuppgifter for Personuppgiftsbitrddet och dess
dataskyddsombud, om sadant finns, samt fér Personuppgiftsansvarig for
vars rakning Behandling utfors. | forekommande fall &ven kontaktuppgifter
for Underbitraden;

b) de kategorier av Behandling som utférs for Personuppgiftsansvarigs rakning;

c) itillampliga fall, 6verféringar av Personuppgifter till Tredje land, information
om vilket Tredje land som avses samt vilka lampliga skyddsatgarder som
vidtagits; och

d) en allman beskrivning av de tekniska och organisatoriska sakerhetsatgarder
som vidtagits for att uppna en lamplig skyddsniva.

Personuppgiftsansvarigs ansvar

Personuppgiftsansvarig ska ansvara for att Behandlingen av Personuppgifter &r
laglig och sker i enlighet med Gaéllande dataskyddsregler, vilket bland annat
inkluderar att lamna information om Behandlingen till de Registrerade samt
sakerstalla att de Personuppgifter som behandlas ar korrekta.



3.2.

3.3.

4.1.

4.2.

4.3.

4.4.

5.1.

5.2.

5.3.

Personuppgiftsansvarig ska omedelbart l[damna Personuppgiftsbitradet korrekta
uppgifter i h&ndelse av att instruktionerna &r felaktiga, ofullstandiga eller i 6vrigt
behover forandras.

Personuppgiftsansvarig ska endast ge Personuppgiftsbitrédet tilltréade till de
Personuppgifter som ar nédvandiga med hansyn till asndamalet med Behandlingen.

Kapacitet, formaga och granskning

Personuppgiftshitradet garanterar att denne besitter nddvandig teknisk och
organisatorisk kapacitet och formaga att fullgora sina skyldigheter enligt detta
Bitradesavtal och Gallande dataskyddsregler.

Personuppgiftsbitradet ska pa Personuppgiftsansvarigs begaran, eller oberoende
tredje part som denna anlitat, visa hur denna punkt uppfylls genom att ge den
Personuppgiftsansvarige tillgang till relevant information samt mojliggéra och i
skalig omfattning bidra med hjalp till granskningar. Om inget annat sarskilt anges
ager Personuppgiftsbitradet ratt till ersattning for sadant arbete.

En kontroll enligt foregaende punkt ska genomforas pa ett sddant sétt att den inte
medfor en sakerhets- eller integritetsrisk.

For det fall en granskning enligt ovan pavisar brister i Personuppgiftshitradets
uppfyllande  av  Bitradesavtalet ska  Personuppgiftsbitradet  ersatta
Personuppgiftsansvarigs skaliga kostnader for granskningen och i det fall
Personuppgiftsbitradet inte vidtar rattelse inom trettio (30) dagar fran
Personuppgiftsansvarigs meddelande om bristen, har Personuppgiftsansvarig ratt
att saga upp Tjansteavtalet som bristen ar hanforlig till med omedelbar verkan.

Sakerhetsatgarder

Personuppgiftsbitradet ska genom lampliga tekniska och organisatoriska atgarder
begransa tillgangen till Personuppgifterna och endast ge behorighet till sadan
personal som behdver ha tillgang till Personuppgifterna for att fullgéra sina
ataganden enligt detta Bitradesavtal, samt att tillse att sadan personal har
erforderlig utbildning och i tillrdcklig man har instruerats att hantera
Personuppgifterna pa ett andamalsenligt och sakert satt.

Personuppgifterna ska av Personuppgiftsbitradet skyddas mot all typ av otillaten
Behandling sa som forstoring, otillaten spridning och obehérig tillgang.

Personuppgiftshitradet ska Behandla Personuppgifter med sekretess och tillse att
personer med behorighet att Behandla  Personuppgifterna  hos



5.4.

5.5.

5.6.

5.7.

6.1.

6.2.

6.3.

Personuppgiftsbitradet har ingatt sarskild sekretessforbindelse eller upplysts om
att sarskild tystnadsplikt foreligger enligt avtal eller gallande rétt.

| det fall Personuppgiftsbitradet Behandlar Kénsliga personuppgifter eller pa annat
satt behandlar integritetskénsliga Personuppgifter vilka exempelvis omfattas av
sekretess, stalls sarskilt hdga sakerhetskrav.

Vidtagna sakerhetsatgarder ar baserade pa den information som lamnas i Bilaga
1. For det fall Personuppgiftsansvarig avser att andra i instruktionerna genom att
justera vilka kategorier av Personuppgifter som Personuppgiftsbitrédet ska
Behandla, och dessa andringar innebar 6kade krav pa sakerhetsatgarderna ska
Personuppgiftsansvarig meddela detta  skriftigen i god tid sa
Personuppgiftsbitradet ges en mdgjlighet att, i den man det ar mgjligt, justera
sakerhetsatgarderna.

For det fall Personuppgiftshitrddet inte har mojlighet att inom ramen for sin
verksamhet erbjuda ytterligare sakerhetsatgarder, har Personuppgiftsansvarig ratt
att saga upp Tjansteavtalet med trettio (30) dagars uppsagningstid.

Personuppgiftshitradet ska utan oskaligt dréjsmal, dock senast inom tjugofyra (24)
timmar fran att det kommit Personuppgiftshitradet till kannedom, underratta
Personuppgiftsansvarig om  férekomsten av  eller risken fér en
Personuppgiftsincident. En sddan underrattelse ska innehalla all nédvandig och
tillganglig information som Personuppgiftsansvarig behover for att kunna vidta
lampliga forebyggande atgarder och motatgarder samt uppfylla sina skyldigheter
avseende anmalan av Personuppgiftsincidenter till behorig tillsynsmyndighet.

Samverkan

Personuppgiftshitradet ska, med hansyn taget till Behandlingens art, genom
lampliga tekniska och organisatoriska atgarder hjéalpa Personuppgiftsansvarig, i
den man detta ar mgjligt, att fullgéra sin skyldighet att svara pa begaran om
utdvande av den Registrerades rattigheter. Om inget annat sarskilt anges ager
Personuppgiftsbitradet ratt till ersattning for sddant arbete.

Personuppgiftsbitradet ska bista Personuppgiftsansvarig med att se till att
skyldigheterna avseende sékerhet i samband med Behandlingen,
Personuppgiftsincidenter och  konsekvensbeddmningar enligt  Gallande
dataskyddsregler fullgérs, med beaktande av typen av Behandling och den
information som Personuppgiftsbitradet har att tiliga. | det fall inget annat anges
har Personuppgiftsbitradet ratt till ersattning for sddant arbete. Sakerheten kring
den tjanst som omfattas av TjAnsteavtalet beskrivs i separat produktbeskrivning.

Personuppgiftsbitradet ska utan oskaligt drojsmal underratta
Personuppgiftsansvarig om denne kontaktas av behdrig tillsynsmyndighet eller



6.4.

7.1.

7.2.

7.3.

7.4.

7.5.

annan tredje part i syfte att fa tillgdng till Personuppgifter som
Peronuppagiftsbitradet, eller i forekommande fall Underbitradet, har i sin besittning.
Personuppgiftsbitradet far endast ge tredje part eller tillsynsmyndigheten tillgang
till de Personuppgifter som behandlas om det kravs enligt lag.

Personuppgiftsbitradet ska skriftligen och [ forvag informera
Personuppgiftsansvarig om planerade &ndringar av behandlingsforfarandet,
daribland tekniska och organisatoriska andringar som kan paverka skyddet av
Personuppgifterna och Personuppgiftshitrddets efterlevnad av Gallande
dataskyddsregler. I det fall forandringen negativt paverkar
Personuppgiftsansvarigs foérutsattningar att uppfylla Géllande dataskyddsregler
ager Personuppgiftsansvarig ratt att med omedelbar verkan séga upp
Tjansteavtalet.

Underbitrade

Personuppgiftsbitradet far av Personuppgiftsansvarig tillstand att anlita
Underbitrdden for drift av de programvaror som Personuppgiftsbitradet erbjuder
sina kunder. Befintliga Underbitrdden anges i Bilaga 1. Personuppgiftsbitradet ska
skriftigen meddela Personuppgiftsansvarig om planer pa att anlita nya
Underbitraden eller ersatta redan befintiga Underbitraden, sa att
Personuppgiftsansvarig har mojlighet att, om skélig anledning finns, gora
invandningar mot sadan forandring. Om Personuppgiftsbitradet anlitar eller byter
Underbitrade trots en sadan invandning har Personuppgiftsansvarig ratt att saga
upp Tjansteavtalet med trettio (30) dagars uppséagningstid.

En sadan oOverlatelse av behandlingen till ett Underbitrade sker pa
Personuppgiftshitradets egen risk och medfér inga &ndringar i den
ansvarsfordelning som géller mellan Parterna i detta Bitradesavtal.

Det ar Personuppgiftsbitradets ansvar att med lampliga atgarder sékerstalla att ett
anlitat Underbitrdde uppfyller alla tillampliga bestdmmelser om skydd for
Personuppgifter samt i vasentliga delar uppfyller de skyldigheter som regleras i
detta Bitrddesavtal. Personuppgiftsbitrédet ansvarar aven for att en kontroll
motsvarande den i punkt 4.2 ovan kan genomféras hos Underbitradet av bade
Personuppgiftsansvarig och Personuppgiftsbitradet.

Personuppgiftshitradet ager ratt att sjalv eller genom Underbitraden fullgéra hela
eller delar av Tjansteavtalet fran annat land inom EU/EES.

For det fall det finns en integration mellan Personuppgiftsbitrddets programvara
och en av Personuppgiftsansvarig utvald tredje parts programvara ska sadan
tredje part inte anses vara ett underbitrade till Hogia. Personuppgiftsansvarig
ansvarar sjalv for att ha ett tjansteavtal/produktavtal samt vid behov
personuppgiftsbitradesavtal gentemot sadan tredje part.



8.1.

8.2.

9.1.

9.2.

9.3.

9.4.

10.

10.1.

Overforing till tredje land

| fall dar Personuppgiftshitradet i samband med Behandlingen &verfor
Personuppgifter till Tredje land som av Europeiska kommissionen inte anses
uppfylla en adekvat skyddsniva i férhallande till Gallande dataskyddsregler ska
Parterna inga ett tillaggsavtal avseende detta.

Har Personuppgiftsbitradet anlitat ett Underbitrdde med innebdrden att
Personuppgifter 6verfors till Tredje land som Europeiska kommissionen inte anser
uppfylla en adekvat skyddsniva i forhallande till Gallande dataskyddsregler ska
Personuppgiftsbitradet och Underbitradet inga ett tillaggsavtal. | forekommande fall
ska Personuppgiftsbitradet tillhandahalla Personuppgiftsansvarig en underskriven
kopia av ett sadant tillaggsavtal som avses ovan.

Ansvar for skada

Har en Registrerad riktat ansprak mot Personuppgiftsansvarig pa ersattning for
skada eller om en behorig myndighet utfardar vite eller andra administrativa
pafolider och om detta har orsakats av att Personuppgiftsbitradet har behandlat
personuppgifter i strid med Personuppgiftsansvarigs instruktioner, detta
Bitradesavtal eller Gallande dataskyddsregler ska Personuppgiftsbitradet halla
Personuppgiftsansvarig skadeslds.

Har en Registrerad riktat ansprak mot Personuppgiftsbitradet pa ersattning for
skada eller om behorig myndighet utfardar vite eller andra administrativa pafoljder
med anledning av Personuppgiftsansvarigs Behandling av Personuppgifter i strid
med detta  Bitradesavtal eller  Gallande dataskyddsregler  ska
Personuppgiftsansvarig halla Personuppgiftsbitradet skadeslos

Parterna atar sig att aven i 6vrigt halla varandra skadeslosa for det fall Part drabbas
av skada till foljd av den andra Partens behandling av Personuppgifter i strid med
detta Bitradesavtal eller Gallande dataskyddsregler.

Parternas ansvar gentemot varandra for uppkomna skador ar begransat till ett
belopp motsvarande ett (1) ars avgift for den programvara eller tjanst anspraket
grundar sig pa.

Avtalstid

Detta Bitradesavtal ar giltigt fran den 1 maj 2018 (eller det senare datum nar
Personuppgiftshitradets behandling av Personuppgiftsansvarigs personuppgifter
paborjas, d v s nar Tjansteavtalet ingas) tills Personuppgiftshitradets Behandling
av Personuppgifterna upphor eller tills det ersatts av ett nytt bitrddesavtal.



10.2.

11.

11.1.

11.2.

Personuppgiftsbitradet ska vid avslutad Behandling aterlamna eventuella
Personuppgifter som Personuppgiftsbitrédet har i sin besittning i ett allmént och
lasbart format till Personuppgiftsansvarig (néar sa ar mojligt, annars ar det
Personuppgiftsansvarigs ansvar att plocka ut de personuppgifter man onskar
spara ur programmet innan behandling avslutas) och darefter radera
Personuppgifterna fran sadana system som anvénts vid Behandlingen, savida inte
detta ar oférenligt med annan tvingande lagstiftning eller dverenskommelse mellan
Parterna. Personuppgiftsbitradet &ager ratt till ersattning foér eventuellt
aterlamnande enligt denna punkt.

Lagval och tvistlésning

Pa detta Bitradesavtal tillampas svensk ratt, utan hansyn till dess lagvalsregler.

Tvister i anledning av detta Bitradesavtal ska slutligt avgéras genom skiljedom
enligt Stockholms Handelskammares Skiljedomsinstituts Regler for Forenklat
Skiljeférfarande. Skiljeférfarandet ska aga rum i Géteborg.




